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LINE上的DNS相關攻擊樣態

帳號釣魚
• 2024年689個釣魚網域由LINE通報或封鎖
• 80%以上都是同一個Domain Registrar

惡意軟體攻擊
• 攻擊者利用釣魚網站散佈惡意軟體攻擊

大型企業與基礎設施



衍生問題

財產損失
攻擊者取得使用者
帳號針對受害者的
朋友進行詐騙

資產損害

不僅LINE帳號，其他
使用相同帳號密碼的
雲端服務也受害

企業營運
風險升高
可能因為員工帳號被
入侵或安裝後門軟體
導致企業更大損失

國安風險

犯罪集團掌握大量的
台灣殭屍設備與網路

資源


