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Level 1 -易用性

易用性
利用 LLM 基本能力

產品用詞解釋

降低產品使用門檻
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Level 1 -易用性

資安事件解說，針對偵測到的攻擊事件、攻
擊指令，利用 LLM 進行解說，降低使用門

檻

針對 Identity Attack Path 自動生成說明，並
提供緩解措施。

攻撃概要、對策說明

每個資安事件技術說明
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Level 2 –產品豐富度

內容豐富性
加速文件化流程

強化產品成熟度

加快內容生成循環
CTI

賦能

開發敏捷化

互動模式

內容豐富性

易用性



Level 2 – 產品豐富度
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Level 3 –互動模式

改變產品互動模式
利用 LLM QA 的機制

改變產品生態系

以 QA/ChatBot取代介面

賦能

開發敏捷化

互動模式

內容豐富性

易用性



Level 3 –互動模式

利用 GPTPlugin製作交談式的介面來提供暗網情資查詢
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4月發表，奧義新聞情報員 : Crafty



應用場景：RAG AI 的資安情資應用

Knowledge Graph 

RAG

大陸網軍外包商 / 安洵事件

2024年2月16日，中國企業「安洵信息技術公司」的內部文件在Github上被

洩露。包含 2020~2022年間的 15743 筆對話紀錄、受害者、工資與員工清

單

AI 彙整資料，提供互動查詢介面內部的大量文件檔案
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Level 4 –開發敏捷化

改變產品開發流程
以 LLM 串接，快速實作簡易資
料處理，簡單推論

先以 Prompt 取代部分元件，方
向對了則在深入客制演算法

賦能

開發敏捷化

互動模式

內容豐富性

易用性



外洩帳密那麼多？真的是有效的嗎？



利用 MCP 驗證外洩帳號有效性
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Level 5 –賦能

利用 LLM 賦能新應用
針對特定領域資料

Finetune LLM 模型

訓練小型模型

建立 LLM Model Pipeline 

賦能

開發敏捷化

互動模式

內容豐富性

易用性



IDA Pro MCP



Intelligence-Driven BAS feat. LLM
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從 CDM 分析 AI 應用
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AI 在資安的應用已相當有歷史

傳統 feature-based & NN 

建立偵測模型

利用 Anomaly Detection & 

NN 偵測異常行為
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LLM 帶來了什麼新應用？

利用 LLM Summerize 大量
資訊
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LLM 帶來了什麼新應用？



資通安全管理法

資通安全管理法施行細則

資通安全責任等級分級辦法

資通安全責任等級A-E級之
公務機關應辦事項

資通系統防護需求分級原則

資通系統防護基準(公務機
關)

資通安全事件通報與應變辦
法

特定非公務機關資通安全維
護計畫實施情形稽核辦法

資通安全情資分享辦法

公務機關所屬人員資通安全
事項獎懲辦法

法規類別 稽核項目編號稽核內容摘要 對應狀態

資通系統防護基

準

7.14 資通系統重要組態設定檔案

及其他具保護需求之資訊是

否加密或其他適當方式儲存

間接對應

資通安全防護與

控制措施

7.25 機關所維運對外或為民服務

網站，是否採取相關DDOS

防護措施

直接對應

資通安全防護與

控制措施

7.26 機關是否對雲端服務應用進

行相關資安防護管理

直接對應

資安風險對應台灣資安法



語言模型輔助攻擊鏈展開

DMARC 檢測與法規要求
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在已完成的55個配對審核中，直接關聯判定正確率達到96%。

攻擊鏈展開與間接關聯判定，正確率達到100%。

攻擊鏈展開與控制措施配對

原始人工分析方法

EASM 議題分析：500 項 x 10 分鐘

NIST 標準審核：1100 項 x 10 分鐘

組合分析：500 x 1100 x 2分鐘

總耗時：775 天

LLM 輔助分析方法

EASM 議題分析：500 項 x 10 分鐘

批次審核：1100項 x 20分鐘

總耗時：18.75天

效率提升：41倍



AI Security
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針對深度學習系統的攻擊

Membership Inference attacks

Model Extraction attacks

Poisoning attacks

Adversarial attacks
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White Box Adversarial Attacks
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Black Box Adversarial Attacks

Black Box 
Model

Model Extraction 
Attacks

Reduce to White Box 
Attack
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The Dark 
Side


